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Posledni aktualizace 02. Unora 2024

HUNTERBOX SLUZBA

Vzhledem k tomu, ze zakaznik uvedeny v prislusné objednavce (dale jen
"Zakaznik") si preje uzivat sluzbu HunterBox (dale jen "HUNTERBOX" nebo
"Sluzba") a spolecnost HunterBox si preje sluzbu zakaznikovi poskytnout.

A proto, s ohledem na vzdjemné zavazky a sliby obsazené v téchto
smluvnich podminkach Terms and Conditions ("T&C") a dalsSi dobré a cenné
protiplnéni, jehoz prijeti a dostatecnost se timto potvrzuje, a tim, ze
Zakaznik zakoupi Sluzbu v souladu s pfislusnym procesem objednavani
a/nebo klikne na prislusna tlacitka, pokud to spole¢nost HunterBox
vyzaduje, aby potvrdil a pfijal tyto T&C (coz se v maximalnim rozsahu
povoleném platnymi pravnimi predpisy povazuje za jejich zavazné
schvaleni), se strany dohodly takto:

Spole¢nost Domis Corp, s.r.0. se zavazuje poskytnout sluzbu ve Ih(té v
souladu s objednavkou sluzby v objednavkovém systému Domis Corp,
s.r.o. ("Objednavka") a na zakladé platen smlouvy, ktera je uzavrena
primou smlouvou mezi spole¢nosti Domis Corp, s.r.o. a Zakaznikem.

POPIS SLUZBY

Cil a akoly sluzby

Hlavnim cilem sluzby je poskytnout zakaznikovi vcasné informace o
hrozbach prostfednictvim pasivniho monitoringu dat (logd) na zakladé
aktivniho prijimani dat poskytnutych zakaznikem spolec¢nosti HunterBox.
Na zakladé monitoringu dat o &innosti sité a systému sluzba umoziiuje
detekci znamych i nezndmych hrozeb. VysSetrfovani provadéji analytici
spolec¢nosti HunterBox.

Moznosti sluzeb

= Logy systému Zakaznika, které maji byt monitorovany jsou napojeny
na HunterBox sensor(y), ktery je umisten v interni siti (nebo cloudu)
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Zakaznika. HunterBox sensor vyexportuje z logd pouze anonymi
informace, mezi které patri napriklad datum, cas, IP adresa, HASH
soubor, URL adresa (kompletni seznam dat je uveden ve finalni
smlouvé mezi spole¢nosti HunterBox a Zakaznikem), které jsou
odeslany zasSifrovanou komunikaci do centralniho nodu sluzby
HunterBox v cloudu

Logy systému Zakaznika, které maji byt monitorovany jsou napojeny
na HunterBox sensor(y), ktery je umisten v interni siti (nebo cloudu)
Zakaznika. HunterBox sensor logy zdkaznika odesila zaSifrovanou
komunikaci do centralniho nodu sluzby HunterBox v cloudu

Retro sken (zpétné) prohleddni logl a porovnani s aktudlnimi
informacemi o znadmych i neznamych hrozbach

On-demand sken dodanych logl zakaznikem
Sluzba Incident Response a Skoleni Incident Response
Phishingova platforma a Skoleni

Test zranitelnosti webovych portalQ, aplikaci, software, hardware

Reporty

Reporty jsou poskytovany v souladu s nize uvedenymi lhdtami v ¢eském,

nebo anglickém jazyce, dle prani zakaznika.

Nazev zpravy Casové ramce

Seznam vsech detekci zpracovanych
béhem vykazovaného obdobi

Tydenni za predchozi tyden.

Detekce v realném case

K dispozici na zadost zdkaznika.

Tydenni zpravy se poskytuji kazdé pondéli nejpozdéji do 21:00 (GMT+1).
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POSKYTOVANI SLUZEB

Aktivace sluzby

Spole¢nost HunterBox zahaji poskytovani Sluzby do tficeti (30) dnl od
podepsani objednavky Sluzby.

Podminky

Sluzba je poskytovana na dalku. Zakaznik souhlasi s tim, ze spolecnost
HunterBox automaticky ziskava informace potrebné pro poskytovani
kvalitativni Sluzby zdakaznikovi a povoluje to. Informace, které jsou
shromazdovany béhem poskytovani Sluzby a pri kazdém odeslani dat do
centralniho nodu HunterBox mohou data obsahovat:

Informace o nazvu pocitace, IP adresach, vychozich branach, MAC
adresach a hardwaru

O sitovych pfipojenich mohou byt odesilany nasledujici informace:
o Informace o procesu, ktery provadi nebo prijima pripojeni
o Mistni adresy IPv4, IPv6, port, zona IP adresy

o Vzdalené adresy IPv4, IPv6, port, zéna IP adresy

O pripojeni HTTP mohou byt odeslany nasledujici informace:
o Informace o procesu provadéjicim pripojeni HTTP
o Adresa URL
o Vzdalena IP adresa
o Referrer
o Useragent

Uplny obsah protokolu udalosti zabezpeceni systému Windows

Informace o dotazech DNS:
o Informace o procesu, ktery proved| dotaz DNS
o Moznosti dotazu DNS
o Dotazovany server
o Vysledek dotazu
o Kod chyby dotazu
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o Typ pozadovaného zaznamu

Informace k uréeni reputace soubord a webovych zdrojd, véetné IP
adresy a nazvu domény adresy URL, na které je reputace
pozadovana, kontrolniho souctu (MD5) nazvu domény, nazvu
souboru, ktery byl spustén pri detekci udalosti, cesty k souboru a
kontrolnich sou¢td (MD5) souboru a jeho cesty

Informace o emulaci spustitelného souboru, vcéetné velikosti souboru
a jeho kontrolnich sou¢td (MD5, SHA2-256, SHA1), verze emulaéni
komponenty, hloubky emulace, pole vlastnosti logickych blokd a
funkci v logickych blocich ziskanych béhem emulace, Udaje z hlavic¢ek
PE spustitelného souboru

Informace o vSech detekovanych objektech, véetné nazvu a velikosti
objektu, Uplné cesty k objektu v poéitadi, kontrolnich souétd (MD5,
SHA1, SHA256) zpracovavanych soubord, ndzvu udalosti spojené s
objektem, data a casu detekce, priznaku pritomnosti digitalniho
podpisu souboru, nazvu organizace, ktera soubor podepsala, stavu
dlvéryhodnosti a Urovné ohroZeni souboru, identifikdtoru a priority
pravidla pouzitého pro detekci a typu detekéni technologie

Adresa URL a nazev cilového hostitele a IP adresy hostitele (nebo
kontrolni soucet (MD5) IP adresy, pokud je mistni), Cisla mistniho a
vzdaleného portu a identifikator protokolu pripojeni

O souborech prijatych e-mailem mohou byt zaslany nasledujici
informace:

o Informace o prijatém souboru
o Metadata prijaté posty, napriklad:
= Pole "Komu"
= pole "Od"
= pole "Predmét"
= Casové razitko
= Nazev prilohy

= Uplnd cesta k objektu v rdmci slozeného objektu

Termin

Tyto T&C zacinaji platit dnem ucinnosti, kterym je den prijeti téchto T&C
zakaznikem. T&C konci, jakmile uplyne doba poskytovani Sluzby, pokud
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neni pdvodni doba poskytovani Sluzby prodlouZzena nebo obnovena novou
objednavkou.

Odskodnéni

Poplatek za sluzbu a platebni Udaje a poradi jsou stanoveny v objednavce
nebo v pfislusné smlouvé. Zavazky spolecnosti HunterBox podle této
Smlouvy podléhaji a jsou podminény potvrzenim ze strany Zakaznika, ze
platebni podminky za Sluzbu byly plné prijaty a potvrzeny Zakaznikem a
spolec¢nost HunterBox obdrzela platnou objednavku tykajici se této Sluzby.
Zakaznik se timto zavazuje platit poplatky za Sluzbu v radném terminu
vcetné vsech prislusnych dani.

Omezeni sluzby

Sluzba, ktera neni vyslovné uvedena v téchto T&C, se povazuje za sluzbu
mimo rozsah sluzby. Nasledujici sluzby jsou ze Sluzby vyslovné vylouceny:

= Incident Response
= Analyza malwaru a digitalni forenzni analyza
= Incident Response Skoleni

Daldi sluzby, které muZe spole¢nost HunterBox doporudit v pribéhu
poskytovani Sluzby, si mGze Zakaznik zakoupit dodateéné prostiednictvim
jiné objednavky.

Spoluprace

Zakaznik poskytne pFistup ke svym informacim a majetku, ktery mize byt
primérené vyzadovan, aby spolec¢nost HunterBox mohla plnit své povinnosti
podle této smlouvy. Spolec¢nost HunterBox nenese odpovédnost v pripadé,
ze informace nebo materidly poskytnuté spolec¢nosti HunterBox
Zakaznikem jsou pro poskytovani Sluzby nedostupné, nepresné a/nebo
nedostatec¢né. Spole¢nost HunterBox vynalozi komerc¢né primérené usili,
aby spolupracovala se Zakaznikem na opravé nebo objasnéni jakychkoli
nepresnosti v informacich nebo materidlech poskytnutych Zakaznikem.

Zaruka

Spole¢nost HunterBox zarucuje, ze Sluzba bude poskytovana zkusenymi,
kvalifikovanymi pracovniky s vynalozenim pfiméreného Usili v souladu s
pfimé&fenymi prdmyslovymi standardy, profesionaln& a odborné&, a dale
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zarucuje, ze spole¢nost HunterBox ma potrebné dovednosti a zkusenosti k
poskytovani SluZeb. S vyjimkou ptipadd vyslovné uvedenych v tomto
dokumentu je sluzba zakaznikovi poskytovana “tak, jak je” a bez jakékoli
zaruky. Spolecnost HunterBox neposkytuje zadna dalsi prohlaseni ani
zaruky, vyslovné ani predpokladané, tykajici se sluzby, vysledkd, které z ni
maji byt ziskany, nebo pokud jde o prodejnost ¢i vhodnost pro urcity ucel.
Z4&dna ze stran nenese zadnou odpovédnost z deliktniho, smluvniho nebo
jiného divodu za jakékoli nepfimé, zvlastni, ndhodné, nasledné (v&etné
uslého zisku) nebo sankéné nahrazované sSkody, které vzniknou v
souvislosti s touto T&C. A to ani v pripadé, ze byla upozornéna na moznost
vzniku takovych skod, a v zadném pripadé nebude odpovédnost zadné ze
stran vyssi nez celkové poplatky zaplacené zakaznikem za sluzby
poskytované podle této smlouvy.

DGvérnost

Pokud jde o uUdaje zakaznika poskytnuté spolecnosti HunterBox podle této
smlouvy, které zakaznik oznadi za dGvérné, spolednost HunterBox se
zavazuje prijmout takova bezpecnostni opatfeni, aby zabranila
neopravnénému rozmnozovani, $iteni, zvefejfiovani nebo pouZivani Gdaju
zakaznika, ktera jsou stejna jako opatreni, ktera spole¢nost HunterBox
pouziva k ochrané svych vlastnich informaci, pricemz tato opatreni v
zadném pripadé nebudou nizsi nez komercné primérena.

Vlastnictvi spolec¢nosti HunterBox

Vedkeré jiz existujici vlastnické nebo dlvérné informace spole€nosti
HunterBox pouzité k poskytovani sluZzeb nebo zahrnuté do vysledkd nebo
vystupl poskytovani sluzeb, mimo jiné véetné softwaru, zafizeni, metodik,
kédu, $ablon, nastrojl, zdsad, zdznaml, pracovnich dokumentd, know-
how, dat nebo jiného dusevniho vlastnictvi, at uz pisemného nebo jiného,
zUstavaji vyhradnim vlastnictvim spoleénosti HunterBox.

POUZITI SLUZBY

= Zdakaznik mize sluZbu pouzivat pouze po splnéni téchto T&C.

= Zakaznik nesmi Sifit, prenaset nebo dale prodavat informace dodané
b&hem poskytovani sluzby (véetné obsahu, formatu, doruéeni, Gdajd
o aktualizaci, po¢tu zdznamu, zdroji informaci a internich ptirucek).
Zakaznik smi vyuzivat Sluzbu a veskeré vysledky Sluzeb, mimo jiné
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véetné dodavek, materiald dokumentace souvisejici se Sluzbami,
pouze pro Ucely interniho pouziti k ochrané vlastni infrastruktury a
vlastnich zaméstnanc(. Poskytovani jakychkoli vy$e uvedenych
vysledkl Sluzeb tfetim strandm bez ohledu na to, zda jsou
poskytovany na komercéni nebo bezplatné bazi, je prisné zakazano a
je povazovano za vyznamné poskozeni spolec¢nosti HunterBox. V
pripadé, Ze Zakaznik porusi omezeni uvedené v tomto dokumentu, je
spole¢nost HunterBox opravnéna pozadovat nahradu skody, ktera
muZe zahrnovat piimé &kody, jakoZ i udly zisk a jakékoli dodate¢né
naklady, které mohou spole¢nosti HunterBox v dlsledku tohoto
poruseni vzniknout, a Zakaznik timto souhlasi s tim, ze Uhrada takové
nahrady nebude bezdlvodné zadrzovana.

= Zdakaznik bere na vé&domi, Ze spole¢nost HunterBox poskytuje rtizné
sluzby stejné nebo podobné Sluzbé& jinym zdkaznikim a Ze ?adné
ustanoveni téchto T&C nelze vykladat tak, Ze by spoleCnosti
HunterBox branilo v provozovani takové cinnosti. Zakaznik bere na
vé&domi, Ze spole¢nost HunterBox muize podle svého uvazeni vyvijet,
pouzivat, uvadét na trh a distribuovat jakékoli produkty, které jsou v
podstaté podobné produktim SluZzby s podobnou strukturou,
obsahem a organizaci. Bez ohledu na predchozi vétu spolecnost
HunterBox souhlasi s tim, ze nebude uvadét na trh ani distribuovat
74dné vystupy, které obsahuji ddvé&rné informace zZakaznika.

= Zakaznik souhlasi s tim, ze Sluzba a autorstvi, systémy, myslenky,
metody provozu, dokumentace a dalsi informace obsazené ve Sluzbé
nebo souvisejici s poskytovanim Sluzeb jsou vlastnictvim dusevniho
vlastnictvi a/nebo cennym obchodnim tajemstvim spole¢nosti
HunterBox a ze jsou chranény obcanskym a trestnim pravem,
pripadné autorskym pravem, obchodnim tajemstvim. Tyto T&C
neposkytuji zakaznikovi zadna prava k dusevnimu vlastnictvi véetné
ochrannych znamek nebo znamek sluzeb spolecnosti HunterBox
("ochranné znamky"). Zakaznik smi pouzivat Ochranné znamky
pouze v rozsahu, ktery slouzi k identifikaci tist&nych vystupQ
vytvorenych Sluzbou v souladu s prijatou praxi ochrannych znamek,
vcetné identifikace jména vlastnika Ochranné znamky. Takové pouziti
jakékoli Ochranné znamky nezaklada zakaznikovi zadna vlastnicka
prava k této Ochranné znamce. Spolec¢nost HunterBox vlastni a
ponechava si veskera prava, vlastnické pravo a podil na Sluzb&, mimo
jiné vcéetné oprav chyb, vylepseni, aktualizaci nebo jinych uprav
Sluzby, at uz provedenych spole¢nosti HunterBox nebo jakoukoli tfeti
stranou, a veskera autorska prava, patenty, prava na obchodni
tajemstvi, ochranné znamky a dalsi prava dusevniho vlastnictvi v nich
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obsazena. Pouzivani Sluzby Zakaznikem neprevadi na Zakaznika
zadné vlastnické pravo k dusevnimu vlastnictvi Sluzby. S vyjimkou
ptipadl uvedenych v t&chto T&C neposkytuji tyto T&C zakaznikovi
zadna prava dusevniho vlastnictvi obsazena ve vysledcich nebo
vystupech Sluzby. Spolec¢nost HunterBox si vyhrazuje veskera prava,
ktera nejsou Zakaznikovi vyslovné udélena v téchto T&C.

= Poruseni dusevnich prav ke sluzbé ma za nasledek obanskopravni,
spravni nebo trestni odpovédnost v souladu se zakonem.

= Zakaznik nesmi odstranit nebo zménit zddna oznameni o autorskych
pravech nebo jind oznameni o vlastnictvi na kopiich Sluzby nebo
jejich vysledka.

= Zakaznik ma pravo ponechat si dokumentaci a materidly souvisejici
s dodavkami sluzeb.

= Spolec¢nost HunterBox si vyhrazuje pravo vylepsovat Sluzbu zménou
jejich soucasti (mimo jiné vcéetné obsahu, formatu, dorucovani,
podrobnosti o aktualizacich, poétu zdznamu, zdroji informaci a
internich prirucek).

= S vyjimkou zadvazk( spolednosti HunterBox uvedenych v tomto
dokumentu je sluzba poskytovana “tak, jak je” a spolecnost
HunterBox neposkytuje zadné zaruky ohledné jejiho pouzivani nebo
vykonu. S vyjimkou jakychkoliv zaruk, podminek, prohlaseni nebo
podminek, jejichz rozsah nelze vyloucit nebo omezit podle platnych
pravnich predpisd, spole¢nost HunterBox neposkytuje Z*&adnou
zaruku, podminku, prohlaseni nebo podminku (vyslovnou ani
predpoklddanou, at uz ze zakona, zvyklosti, oby&eji nebo jinak)
tykajici se jakékoli zalezitosti, véetné mimo jiné neporuseni prav
tretich stran, prodejnosti, uspokojivé kvality, integrace nebo
pouzitelnosti pro urcity Ucel. Zakaznik prebird veskeré chyby a
veskeré riziko, pokud jde o vykon a odpovédnost za vybér sluzby a
za instalaci, pouzivani a vysledky ziskané ze sluzby. Bez omezeni
vySe uvedenych ustanoveni spolesnost HunterBox neprohlasuje a
neposkytuje Zadnou zaruku, Ze sluzba bude bezchybna nebo bez
preruseni Ci jinych poruch, nebo Ze sluzba bude splfiovat jakékoli
nebo vSechny vase pozadavky, at uz byly spole¢nosti HunterBox
sdéleny, nebo ne.

= V maximalnim rozsahu povoleném platnymi zakony spolecnost
HunterBox v zadném pripadé neodpovida za zadné zvlastni, nahodné,
sankéné nahrazované, nepfimé nebo nasledné Skody (mimo jiné
véetné 8kod za ztratu zisku nebo ddvérnych ¢&i jinych informaci, za
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preruseni provozu, za ztratu soukromi, za poskozeni, poskozeni a
ztratu dat nebo program, za nesplnéni jakékoli povinnosti vcéetné
zakonné povinosti), povinnosti dobré viry nebo povinnosti pfimérené
péce, za nedbalost, za ekonomickou ztratu a za jakoukoliv jinou
majetkovou nebo jinou Ujmu) vyplyvajici z pouzivani sluzby nebo
jakkoli souvisejici s jejim pouzivanim nebo nemoznosti ji pouzivat,
poskytovanim nebo neposkytovanim podpory nebo jinych sluzeb,
informaci a souvisejiciho obsahu prostrednictvim sluzby nebo jinak
vyplyvajici z pouzivani sluzby, nebo jinak na zakladé nebo v
souvislosti s jakymkoli ustanovenim této T&C, nebo vyplyvajici
z jakéhokoli poruceni smlouvy nebo jakéhokoli deliktu (vCetné
nedbalosti, uvedeni v omyl, jakéhokoli zdvazku nebo povinnosti
s prisnou odpovédnosti), nebo jakéhokoli poruseni zaruky spolecnosti
HunterBox, a to i v pfipadé, ze spole¢nost HunterBox byla na moznost
vzniku takovych sSkod upozornéna.

Pokud Zakaznik porusi nékterou ze svych povinnosti uvedenych v
téchto T&C nebo omezeni Sluzby stanovené v téchto T&C nebo v
jiném pravné zavazném dokumentu uzavieném mezi spolecnosti
HunterBox a Zakaznikem, muZe spoleénost HunterBox zastavit
poskytovani Sluzby nebo poskytovat Sluzbu v omezeném rozsahu.

Zakaznik souhlasi s tim, ze je odpovédny za dodrzovani pravnich
predpisl pFi pouZivani Sluzby v rdmci infrastruktury a odvétvi
zakaznika.

Spole¢nost HunterBox si vyhrazuje pravo kdykoli zménit tyto T&C a
stanovit nové nebo dodatecné podminky pro pouzivani sluzby.
Takové zmény budou uc¢inné okamzité po zaclenéni do T&C.
Pokracovani v pouzivani Sluzby zdkaznikem bude povazovano za
jejich prijeti.

Zadné zpozdéni nebo opomenuti kterékoli strany pfi uplatfiovani
jakéhokoli prava podle téchto T&C nepredstavuje vzdani se tohoto
nebo jiného prava. Zreknuti se prava nebo souhlas udéleny stranou
v jednom pripadé je ucinny pouze v tomto pfipadé a nesmi byt
vykladan jako zakaz nebo zreknuti se jakéhokoli prava v jakémkoli
jiném pripadé. V pripadé, ze by nékteré ustanoveni téchto T&C bylo
neplatné, nezakonné nebo jinak nevymahatelné, platnost, zakonnost
a vymahatelnost ostatnich ustanoveni tim neni nijak dotena ani
naruSena. Tyto T&C mohou byt rovnéz zmeénény nebo doplnény
pisemnym dokumentem podepsanym zakaznikem i spolecnosti
HunterBox nebo pouze spolec¢nosti HunterBox, jak je uvedeno v bodé
3.13.
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Vztahy a pripadné spory, které vzniknou na zakladé smlouvy, budou
Fedeny vyhradné podle prava Ceské republiky a budou feseny
prisludnymi soudy Ceské republiky. Umluva OSN o smlouvach o
mezinarodni koupi zbozi (CISG) se v souladu s ¢l. 6 této umluvy
neuplatni. Pfipadné spory mezi HunterBox a Zakaznikem lIze Ffesit
také mimosoudni cestou. V takovém pripadé Zakaznik - spotrebitel
muZe kontaktovat subjekt mimosoudniho Fe$eni sporu, kterym je
napfiklad Ceskd obchodni inspekce ¢& spor Fedit on-line
prostrednictvim k tomu urcené ODR platformy. Pred pristoupenim k
mimosoudnimu feSeni sporu, HunterBox doporucuje Zakaznikovi
nejdrive vyuzit kontaktu info@hunterbox.cz pro vyreSeni nastalé
situace. Smlouva je uzavirana v ¢eském jazyce. Pokud vznikne pro
potrebu kupujiciho preklad textu smlouvy, plati, Zze v pripadé sporu o
vyklad pojm0 plati vyklad smlouvy v &eském jazyce.

Tyto T&C jsou zavazné pro obé strany a jejich pravni nastupce a postupniky
a jsou jim ku prospéchu.

Tato EULA byla vytvorena pomoci generatoru EULA spole¢nosti Termly.
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